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TP HACK WIFI  

  

Matériels que j’ai utilisé pour effectuer ce TP  

  

 
  

Etape 1 : Activer le mode ÉCOUTE sur la carte WiFi   

  

1.1.  Afficher la carte sans fil avec la commande : sudo iwconfig  

  

  

  

  

Ici on aperçoit bien ma carte réseaux ainsi que son mode qui est ici bien en Monitoring mode.  
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1.2 Activer le mode d'écoute  

Pour activer le mode écoute j’utilise la commande : sudo airmon-ng start wlan0  

  

  

    

Ici on aperçoit bien la référence de ma carte wifi.  

 Étape 2 : Utiliser Airodump pour capturer les paquets  

2.1. Analyser le trafic à proximité avec la commande sudo 

airodump-ng wlan0  
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Et ensuite la commande pour analyser le trafic à proximité et enregistrez les paquets capturés 
dans un fichier est :  

 

sudo airodump-ng wlan0 –w test01  

  

Étape 3 : Capturer le handshake WPA2-PSK  

 

3.1 Pour capturer le handshake j’ai utilisé la commande airodump-ng pour enregistrer le trafic 

d'un point d'accès spécifique, une fois le résultat afficher j’ai copié le BSSID et le numéro de canal 

du fichier que j’ai créé à l’étape d’avant.  

 

sudo airodump-ng wlan0 --bssid F0:9F:C0:AA:6C:B8 -c 6 --write test01  

  

  

  

 

3.2. J’ai ensuite ouvert une nouvelle fenêtre de terminal et lancé une attaque deauth avec 

aireplay-ng  

 

 

 

  

 

 

La commande est : sudo aireplay-ng --deauth 0 -a 38 :B5 :C9 :35 :B2 :20 wlan0  
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Une fois cette commande effectué je suis retourne sur la fenêtre précédente.  

  

  

 
  

  

    

J’ai bien récupéré le WPA handshake qui se trouve donc dans le fichier «test01-01.cap »   

  

  

  

3.3.a Il faut maintenant confirmer le handshake capturé avec aircrack-ng.  

La commande est : sudo aircrack-ng test01-01.cap  

  

  

 

  

   

On va maintenant chercher un dictionnaire déjà présent sur kali linux  
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Donc ici le dictionnaire écrit en rouge « rockyou.txt.gz »  

  

   

Et enfin on lance la commande sudo aircrack-ng test01-01.cap -w /usr/share/wordlists/rockyou.txt.gz 
afin de trouver la clé.  
  

   

 

  

 

Ici dans mon cas la clé n’a pas été trouver a cause du dictionnaire qui est plutôt basique et donc pas 

assez efficace, mais je n’ai pas trouver de meilleur dictionnaire ou alors il aura fallu aller sur le 

darknet…  

    


